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Pytania i odpowiedzi dotyczace internetowych ptatnosci karta

AKCEPTACJA KARTY

Jakimi rodzajami kart mozna ptaci¢?

Mozesz ptaci¢ wszystkimi kartami wypuktymi VISA i Mastercard oraz niektorymi kartami VISA Electron
i V Pay. Mozliwos¢ korzystania z kart VISA Electron dla celow ptatnosci internetowych zalezy od banku,
ktory wydat karte. Karty VISA Electron wydane przez CIB moga by¢ uzywane do zakupdw
internetowych.

Karty ktérych bankéw nadaja sie do ptatnosci internetowych?
Wszystkie karty VISA i Mastercard/Maestro, ktére bank wydajgcy zatwierdzit dla celéw ptatnosci
internetowych oraz karty internetowe specjalnie stworzone do uzytku w Internecie.

Czy mozna ptaci¢ kartami lojalnosciowymi?
Nie mozna pfaci¢ przez internet kartami lojalnosciowymi, stuzgcymi do gromadzenia punktow
lojalnosciowych, wydanymi przez sprzedawcéw/ustugodawcow.

Czy mozna ptaci¢ kartami co-branded?
Wszystkie karty co-branded organizacji MasterCard lub VISA nadajg sie do ptatnosci internetowych.

PROCES PLATNOSCI

Jak dziala proces obstugi ptatnosci online?

Po wybraniu karty ptatniczej jako metody ptatnosci na stronie internetowej sprzedawcy/ustugodawcy,
kupujacy inicjuje ptatnosc, a nastepnie zostaje przekierowany na strone ptatnosci Banku wyposazong
w zabezpieczony kanat komunikaciji. Dla celow ptatnosci musisz podaé¢ numer karty, date waznosci karty
i 3-cyfrowy kod zabezpieczajgcy znajdujgcy sie na pasku podpisu na odwrocie karty. Po rozpoczeciu
transakcji karta przechodzi przez proces autoryzacji w czasie rzeczywistym, w trakcie ktérej sprawdza
sie prawdziwo$¢ danych karty, dostepne srodki oraz limit wydatkéw. Jezeli wszystkie dane warunkujgce
kontynuowanie transakcji sg poprawne, bank prowadzacy rachunek (wydajgcy karte) blokuje kwote
pfatnosci na karcie. W zaleznosci od banku prowadzgcego rachunek faktyczne obcigzenie rachunku
(pobranie kwoty) odbywa sie w ciggu kilku dni.

Czym sie réznig zakupy internetowe kartg od tradycyjnych zakupéw karta?

Rozrézniamy transakcje realizowane za okazaniem karty (Card Present) i bez okazania karty (Card not
Present). Transakcje Card Present odbywajg sie przy uzuciu terminala POS. Po przeciggnieciu karty i
wprowadzeniu kodu PIN terminal kontaktuje sie z bankiem posiadacza karty poprzez centrum
autoryzacyjne oraz, w zaleznosci od rodzaju karty i wydawcy karty, sie¢ VISA lub MasterCard. Tutaj
odbywa sie weryfikacja waznosci karty i dostepnych srodkéw (autoryzacja). W ten sam sposéb, tylko w
komunikacji realizowanej w odwrotnym kierunku terminal POS (czyli sprzedawca) otrzymuje
potwierdzenie lub odmowe. Kupujacy podpisuje potwierdzenie. Card not Present jest transakcja,
podczas ktérej karta ptatnicza nie podlega fizycznemu okazaniu. Do tej kategorii nalezg transakcje
przeprowadzane drogg pocztowg, telefoniczng lub elektroniczng (Internet), w przypadku ktérych
kupujacy (posiadacz karty) inicjuje transakcje poprzez podanie wymaganych danych karty na
zabezpieczonej stronie ptatnosci (szyfrowanej kluczem 256-bitowym). Po pomysinie przeprowadzonej
transakcji otrzymujesz numer autoryzacji identyczny z numerem, jaki figurowatby na potwierdzeniu w
formie papierowej.

Co oznacza blokada?

Niezwtocznie po zawiadomieniu banku o transakcji nastepuje blokada, poniewaz faktyczne obcigzenie
rachunku moze mie¢ miejsce dopiero po wptynieciu wszystkich formalnych danych, co moze potrwac
kilkka dni, a w tym czasie kwota transakcji mogtaby zosta¢ ponownie wydana. W ten sposoéb dzieki
blokadzie srodki wykorzystane na zakupy lub wyptaty gotéwki podlegajg oddzieleniu i zablokowaniu.
Zablokowana kwota wcigz jest uwzgledniana w saldzie rachunku, czyli nalezne sg od niej odsetki, ale
nie moze zostac jeszcze raz wydana. Blokada gwarantuje odmowe realizacji transakcji, na ktére brakuje
wystarczajgcych dostepnych srodkéw, choé saldo rachunku teoretycznie umozliwiatoby ich wykonanie.
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W jakich przypadkach transakcja moze by¢ nieudana?

Zazwyczaj zdarza sie to, gdy zlecenie dokonania ptatnosci nie zostanie przyjete przez bank wydajgcy
karte (czyli bank, ktory wydat karte klientowi); natomiast w przypadku uzycia karty ptatniczej moze to
réwniez wynikaé z btedu systemu komunikac;ji lub IT uniemozliwiajgcego dotarcie wniosku o autoryzacje
do wydawcy Karty.

Bledy zwigzane z karta

o Karta nie nadaje sie do ptatnosci internetowych.

Mozliwo$¢ korzystania z karty w Internecie blokuje bank prowadzacy rachunek.

Zablokowano mozliwosc¢ korzystania z karty.

Podano niepoprawne dane karty (numer karty, data waznosci, kod zabezpieczajgcy na pasku
podpisu).

e Karta jest niewazna.

Bledy zwigzane z rachunkiem
e Brak wystarczajgcych srodkéw na wykonanie transakcji.
o  Kwota transakcji przekracza ustalony limit wydatkéw karty.

Bledy zwigzane z potaczeniem

e Podczas transakcji prawdopodobnie nastgpito przerwanie potgczenia. Prosze sprobowaé
ponownie.

o Nastgpito przekroczenie czasu realizacji transakcji. Prosze sprobowac¢ ponownie.

Bledy techniczne

. Jezeli ze strony ptatnosci nie nastgpito przekierowanie z powrotem na strone
sprzedawcy/ustugodawcy, oznacza to, ze transakcja sie nie powiodta

o Jezeli nastgpito przekierowanie ze strony ptatnosci, po czym powroét do strony ptatnosci za pomoca
przyciskéw ,powrét”, ,zataduj ponownie” czy ,odswiez”’, wowczas system automatycznie odrzuci
transakcje ze wzgleddéw bezpieczenstwa.

Co zrobi¢ w przypadku niepowodzenia procedury ptatnosci?

Dla kazdej transakcji generowany jest identyfikator transakcji, ktéry zalecamy zanotowaé. Jezeli
podczas préby ptatnosci transakcja spotka sie z odmowa ze strony banku, prosze skontaktowac¢ sie z
bankiem prowadzgcym rachunek.

Dlaczego nalezy kontaktowac¢ sie z bankiem prowadzacym rachunek w przypadku
niepowodzenia ptatnosci?

Podczas weryfikacji karty bank prowadzgcy rachunek (wydajacy karte) informuje bank (akceptujacy)
sprzedawcy pobierajgcy kwote transakcji, czy transakcja moze zosta¢ wykonana. Bank akceptujgcy nie
moze udzieli¢ takich poufnych informacji, jest do tego uprawniony tylko bank identyfikujacy posiadacza
karty.

Co oznacza, jezeli od banku otrzymam SMS o blokadzie kwoty transakcji, a
sprzedawcal/ustugodawca zawiadomi, ze ptatnos¢ sie nie powiodta?

Taka sytuacja moze mie¢ miejsce w przypadku, gdy weryfikacja karty odbyta sie na stronie ptatnosci,
natomiast nie nastgpit powrdt na strone sprzedawcy/ustugodawcy. Transakcja woéwczas jest
automatycznie uznawana za niezakonczong, czyli nieudang. Wtedy karta nie zostaje obcigzona kwotg
transakcji, a blokada podlega zniesieniu.

BEZPIECZENSTWO

Co oznacza VeriSign oraz 256-bitowy szyfrowany kanat komunikacyjny TLS?

TLS jest skrétem nazwy procesu szyfrowania danych Transport Layer Security. Nasz bank posiada 256-
bitowy klucz szyfrujgcyzabezpieczajgcy kanat komunikacyjny. Firma VeriSign umozliwia Bankowi CIB
korzystanie z klucza 256- bitowego, dzieki ktéremu mozemy zagwarantowaé szyfrowanie przy uzyciu
TLS. Obecnie 90% handlu elektronicznego na $wiecie stosuje te metode zabezpieczenia. Przed
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wystaniem przegladarka kupujgcego szyfruje dane posiadacza karty za pomocg TLS tak, zeby wszelkie
informacje wysytane do Banku CIB w formie zaszyfrowanej nie mogly zosta¢ odczytane przez osoby
nieuprawnione.

Po ptatnosci przegladarka ostrzega mnie, ze opuszczam strefe bezpieczna. Czy
zagwarantowane jest bezpieczenstwo ptatnosci?

Tak, catkowicie. Proces ptatnosci odbywa sie poprzez kanat komunikacyjny zaszyfrowany 256-bitowym
kodem, dlatego jest catkowicie bezpieczny. Po transakcji nastepuje przekierowanie na strone
sprzedawcy, a jezeli strona sprzedawcy nie jest zabezpieczona kodem, przeglgdarka informuje o
opuszczeniu bezpiecznego kanatu. Nie pocigga to za sobg zadnego zagrozenia dla bezpieczenstwa
ptatnosci.

Co oznacza kod CVC2/CVV2?

W przypadku MasterCard jest to skrét od Card Verification Code, w przypadku Visa od Card Verification
Value — jest to warto$¢ numeryczna zakodowana na pasku magnetycznym karty, dzieki ktérej mozna
potwierdzi¢ prawdziwos¢ karty. Kod CVC2, czyli ostatnie trzy cyfry serii cyfr znajdujgcych sie na
odwrocie karty podaje sie podczas zakupdéw internetowych.

Co oznacza Verified by Visa?

Posiadacze kart Visa zarejestrowanych w systemie Verified by Visa mogg okresli¢ hasto w banku
wydajgcym karte, dzieki ktéremu moga by¢ identyfikowani podczas zakupdw internetowych i ktére
zabezpiecza przed nieuprawnionym wykorzystaniem kart Visa. Bank CIB akceptuje karty wydane w
ramach systemu Verified by Visa.

Co oznacza Mastercard SecureCode?

Posiadacze kart zarejestrowanych w systemie Mastercard SecureCode mogg okresli¢ hasto w banku
wydajgcym karte, dzieki ktéremu moga by¢ identyfikowani podczas zakupéw internetowych i ktore
zabezpiecza przed nieuprawnionym wykorzystaniem kart Mastercard/Maestro. Bank CIB akceptuje
karty wydane w ramach systemu Mastercard SecureCode.

Co oznacza kod UCAF?
Indywidualny kod, ktéry moze przesta¢ bank wydajacy karty MasterCard/Maestro. Jezeli nie przestat,
prosze po prostu pozostawiac pole puste.



